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· фактов совершения в его отсутствие попыток несанкционированного доступа (НСД) к АРМ;
· несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств АРМ;
· отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию АРМ, выхода из строя или неустойчивого функционирования узлов АРМ или периферийных устройств (дисковода, и т.п.), а также перебоев в системе электроснабжения;
· некорректного функционирования установленных на АРМ технических средств защиты;
· непредусмотренных отводов кабелей и подключенных устройств;
· присутствовать при работах по внесению изменений в аппаратно-программную конфигурацию закрепленного за ним АРМ в подразделении.

 2. ПОЛЬЗОВАТЕЛЯМ  КАТЕГОРИЧЕСКИ ЗАПРЕЩАЕТСЯ:

· использовать компоненты программного и аппаратного обеспечения АРМ  в неслужебных целях;
· самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств АРМ или устанавливать дополнительно любые программные и  аппаратные средства;
· осуществлять обработку информации в присутствии посторонних (не допущенных к данной информации) лиц;
· записывать и хранить информацию (содержащую сведения конфиденциального характера) на неучтенных носителях информации (гибких магнитных дисках и т.п.);
· оставлять включенной без присмотра ПЭВМ, не активизировав средства защиты от несанкционированного доступа к данным  (временную блокировку экрана);
· оставлять без личного присмотра на рабочем месте (или где бы то ни было) машинные носители, распечатки и другие носители, содержащие защищаемую информацию (сведения конфиденциального характера);
· умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность администратора безопасности информации.
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HHCTPYKIUS
IMOJIb30BATEJISI ABTOMATHU3UPOBAHHOI'O
PABOYEI'O MECTA (APM)
MyHHIHNAIBHOIO0 aBTOHOMHOTO JOINKOJIbHOTO
00pa3oBaTeaLHOro yupexaenus aeTckuii cag Ne 31 «Anénymka»
KOMOHHHPOBaHHOTO BHJa ropoxa Munm6aii MyHHUMNAABLHOTO paiiona
Mmum6Gaiickuii paiion Pecny6inka BamkopTocran

1. OGune 06513aHHOCTH COTPYAHHKOB 110 06eceueH 0 HH(OPMALHOHHOI
GesonmacHocTH npu paGore na APM

Kaxipiii  coTpynHMK, yuacTBylommi B pamMKax CBOMX —(yHKIIHOHANBHBIX
obsi3aHHOCTe# B Mpoleccax aBTOMAaTH3UPOBAHHON 0GPaGOTKH uadopManuu U
HMEIOIMHA JOCTYN K amnmapaTHBIM CpeACTBaM, MPOTPAMMHOMY OOECIICYeHHIO ©
MaHHBIM aBTOMATH3UPOBaHHOTO paGodero Mecta (APM), HeceT nepcoHambHYIO
OTBETCTBEHHOCTB 32 CBOM JEHCTBHS U 00s3aH:

CTPOro coOJIoJaTh yCTAHOBIEHHBIE IMpPaBHIA OGECTEYeHHs 6e30MacHOCTH
uH(OpMaIMK TpH paGoTe ¢ MPOrpaMMHBIMH M TEXHUYECKHMH CpEICTBAME
APM;

3HaTh M CTPOrO BBHINOJHATE MNpaBuiIa pabOTBI CO CPEACTBAMU 3allUTHI
MH(OPMALHH, YCTaHOBIIEHHBIME Ha APM;

XPaHHUTh B TaliHe CBOM mapous (maponu). B coorsercTBum ¢ “UncTpykiueit o
OpraHM3allid MapOJNBHOM 3aIUTEI” C YCTAHOBIEHHOW MEPUOAMYHOCTHIO
MEHSATH CBOX IapoIb (TIapou);

BBIIIONHATE TpeGoBaHus “VIHCTpYyKLMM 110 OpraHM3aldd aHTUBHPYCHOM
3aIIUTHI” B YaCTH KacCaroLlIeWcst IeHCTBHUIA MONb30BaTeIe;

HEMEJITICHHO CTaBUTh B M3BECTHOCTh aJIMHHHCTpATOpa 3allUTHI I/IH(i)OpMaHI/Ild
TIpH MOO3PEHUHN KOMIIPOMETAIIUH naponel‘fl;

BBI3BIBATH CIENUANNCTA OPraHU3aluu** [pU OOHAPYKEHUU:





    


 




      

